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 ومخرجات المقرر خصائص لأھم مقتضیا إیجازاً  ھذا المقرر وصف یوفر: وصف المقرر
 فرص من القصوى الاستفادة حقق قد كان إذا عما مبرھناً  تحقیقھا الطالب من المتوقعة التعلم
 ؛.البرنامج وصف وبین بینھا الربط من ولابد. المتاحة التعلم

 

 كلیة المصطفى الجامعة المؤسسة التعلیمیة:  .۱
 ھندسة تقنیات الحاسوب القسم العلمي / المركز .۲
 امنیة الحاسوب وشبكاتھا اسم المقرر .۳
 اسبوعي / نظري و عملي اشكال الحضور المتاحة .٤
 ۲۰۱۸/  ۲۰۱۷ الفصل / السنة .٥
 ساعات اسبوعیا ٤ساعة بواقع  ۱۲۰ عدد الساعات الدراسیٮة الكلي .٦
 ۲۰۱۷ایلول  تاریخ اعداد ھذا المقرر .۷
 اھداف المقرر:  .۸

تھدف المادة الى بیان الوسائل والطرق التي یجب اتباعھا لحمایة الحاسوب من الدخول  - أ
 الیھا من غیر المخولین والعبث بھا.

 حمایة البیانات وقواعد البیانات من المتطفلین. - ب
تفعیل شبكات الخاصة من ھجمات المتطفلین من خلال صوصا الوخحمایة شبكة الحاسوب  - ت

 واستثمار بروتوكلات حمایة الشبكات.
 الاتصالات في المعلومات امنیة اساسیات معرفة - ث
 ,Caser, substitution, vigener المتناظر التشفیر خوارزمات وتحلیل دراسة - ج

affine,OTP,Hill cipher, playfair,transposition 
 substitution الشفرة عن مثال واعطاء الشفرة تحلیل مفھوم دراسة - ح
 RSA متناظر الغیر التشفیر خوارزمیات وتحلیل دراسة - خ

 
 

 قییم:والت علموالت علیمالت وطرائق المقرر مخرجات .۹
 الأھداف المعرفیة. - أ

 القدرة على تطبیق المعرفة في مجال امنیة الحاسبات. - أ
 خوازمیات التشفیر.القدرة على فھم التشفیر وتفاصیل  - ب
 القدرة على استخدام وتطبیق خوازمیات التشفیر. - ت
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 .صلات ا الات في المعلومات امنیة اساسیات معرفة - ث
 .والغیر متناظرة المتناظر التشفیر خوارزمات وتحلیل دراسة - ج
 ة.الشفر عن مثال واعطاء الشفرة تحلیل مفھوم دراسة - ح

 .بالمقرر الخاصة المھاراتیة الأھداف - ب
 التشفیر. لخوارزمیات والدوال الایعازات تنفیذ 
 البرمجة بلغة لتنفیذھا التشفیر خوارزمیات وتنفیذ كتابة MATLAB 
 التشفیر وفك التشفیر برامج تصمیم. 
 والتعلم: التعلیم طرائق •

 الرصید بتطویر علیھ یعتمد الذي المتین الاساس توفر حیث : الاكادیمیة المحاضرات
 للطلبة المعرفي

 على تساعد خبرات من الطالب الیھ یحتاج ما كل توفر التي : والورش العملیة المختبرات
 العملیة المشاریع بتنفیذ للقیام الضروریة المبادئ وترسیخ العملي المھاري الجانب تطویر

 الاشخاص على الناتجة الاضرار من للحد المھنیة السلامة واتباع خطوات صحیحة بصورة
 والممتلكات.

 قییم:تال طرائق •
 وتكون والتدریسي الطالب بین مباشرة بصورة ھذه التقییم عملیة تتم حیث : التفاعلي التقیم

 بتقییم سة ی التدری الھیئة اعضاء علیھا یعنمد التي الراجعة التغذیة اساسیات من واحدة
 .والتعلم التعلیم عملیة

 مدى عن التدریسیة الھیئة لعضو الاختبارات ھذه وتوفر : الدوریة التحریریة الاختبارات
 من المعطاة والملاحظات المعلومات مع التفاعل وكیفیة الاكادیمي للمحتوى الطلبة متابعة

 للطلبة. التدریسي قبل
 المادة مع وتفاعلھ الطالب اھتمام مدى لتقییم الوسطیة الحلقة وتكون : الفصلیة الاختبارات

 والمھاري. الاكادیمي بجانبیھا الدراسي الفصل خلال تلقاھا التي العلمیة
 المادة مع وتفاعلھ الطالب اھتمام مدى لتقییم النھائیة الحلقة وتكون : النھائیة الاختبارات

 .والمھاري الاكادیمي بجانبیھا الدراسیة السنة خلال تلقاھا التي العلمیة
 والقیمیة. الوجدانیة الأھداف - ت

 الطلبة لدى والابتكار الابداع روح زرع. 
 -للطلبة بالمسؤولیة الشعور تنمیة. 
 -المرضیة النتائج الى للوصول العمل انجاز على والمثابرة الحرص قیم تنمیة. 
 الجماعي العمل على الطلبة قابلیة تنمیة. 
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 والتعلم: التعلیم طرائق •
 مختلفة علمیة بطرق لھا حل من اكثر ایجاد الطلبة من والطلب علمیة مشكلات طرح

  الطلبة لدى الجانب الابداعي لتحفیز
 التعاون روح لتنمیة دوریة بصورة بنیتھا وتغیر عملھا نتائج تقییم یتم عمل فرق تشكیل

 اشخاص ومع مختلفة ظروف تحت للعمل اللازمة الجھود جمیع بذل على الطلبة وتحفیز
 عدة.

 قییم:الت طرائق •
 ملاحضة خلال ومن مباشرة بصورة التدریسي قبل من التقییم ھذا یتم حیث : المباشر التقییم
 ذلك  بخصوص الملاحظات وتثبیت القیمیة الوجدانیة الاھداف الطلبة وتطبیقھم تفاعل

 ضمن العمل وعلى والابداع الانجاز على الطالب قدرة مدى تقییم یتم : العملیة المشاریع
 الطلبة  تواجھ التي العلمیة المشكلات لمختلف والحلول النتائج على والحصول فرق

المھارات العامیة و التأھیل المنقولة ( المھارات الاخرى المتعلقة بقابلة التوضیف و التطویر   - ث
 الشخصي)
 التشفی وفك التشفیر برامج تصمیم 
 الشفرة لل ی لتح مختلفة برامج تصمیم 
 شبكات امنیة مجال في البرمجة في الطالب مھارة لزیادة الماتلاب البرمجة لغة استخدام 

 الحاسبات
 
 بنیة المقرر .۱۰

 الساعات الاسبوع
خرجات م

التعلم 
 المطلوبة

اسم الوحدة او 
 الموضوع

طریقة 
 التعلیم

طریقة 
 التقییم

1,2,3  

 على التعرف
 مفھوم
 التشفیر
 المتناظر
 وخوارزمیات
 التشفیر
 والمفتاح
 التشفیر
 ومفھوم

 الشقرة تحلیل

Symmetric Ciphers 
model: plaintext, 
encryption algorithm, 
secret key, cihpertext, 
decryption algorithm, 
A Model of 
conventional 
encryption. 

Cryptography, 
Cryptanalysis, block 
and stream cipher 

 محاضرة
 مختبرات و

 عملیة

م تقیی
التفاعلي من 

خلال 
اختبرات 
تحریریة 
 وتقیم مباشر
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4   Caeser Cipher The 
affine Cipher 

 محاضرة
 مختبرات و

 عملیة

م تقیی
التفاعلي من 

خلال 
اختبرات 
تحریریة 
 وتقیم مباشر

 

5,6   
Mono alphabetic 

substitution ciphers 
Shift ciphers 

 محاضرة
 مختبرات و

 عملیة

م تقیی
التفاعلي من 

خلال 
اختبرات 
تحریریة 
 وتقیم مباشر

 

7   Hill cipher 
 محاضرة

 مختبرات و
 عملیة

م تقیی
التفاعلي من 

خلال 
اختبرات 
تحریریة 
 وتقیم مباشر

 

8   Playfair cipher 
 محاضرة

 مختبرات و
 عملیة

م تقیی
التفاعلي من 

خلال 
اختبرات 
تحریریة 
 وتقیم مباشر

 

9   
Polyalphabetic 

ciphers Vigenere 
cipher 

 محاضرة
 مختبرات و

 عملیة

م تقیی
التفاعلي من 

خلال 
اختبرات 
تحریریة 
 وتقیم مباشر
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10,11, 
12,13   

The Transposition 
cipher 

Affine cipher 
otp 

 محاضرة
 مختبرات و

 عملیة

م تقیی
التفاعلي من 

خلال 
اختبرات 
تحریریة 
 وتقیم مباشر

 

14,15,16   Cryptanalysis of a 
Symmetric key 

 محاضرة
 مختبرات و

 عملیة

م تقیی
التفاعلي من 

خلال 
اختبرات 
تحریریة 
 وتقیم مباشر

 

17   Euclid’s Algorithm 
 محاضرة

 مختبرات و
 عملیة

م تقیی
التفاعلي من 

خلال 
اختبرات 
تحریریة 
 وتقیم مباشر

 

18,19   

SYMMETRIC-KEY 
ALGORITHMS 
-DES—The Data 
Encryption 
Standard, hers 

-16 round Feistel 
system 

 محاضرة
 مختبرات و

 عملیة

م تقیی
التفاعلي من 

خلال 
اختبرات 
تحریریة 
 وتقیم مباشر

 

20,21,22   
PUBLIC-KEY 
ALGORITHMS, 

-RSA, 
- Other Public-Key 

Algorithms 

 محاضرة
 مختبرات و

 عملیة

م تقیی
التفاعلي من 

خلال 
اختبرات 
تحریریة 
 وتقیم مباشر
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23,24, 
25,26,27   

AUTHENTICATION 
PROTOCOLS, 
-Authentication 
Based on a Shared 
Secret Key, 
-Establishing a 
Shared Key: The 
Diffie -Hellman Key 
Exchange, 
-Authentication 
Using a Key 
Distribution Center, 
-Authentication 
Using Kerberos, 

- Authentication 
Using Public-Key 

Cryptograph 

 محاضرة
ختبراتم و  

 عملیة

م تقیی
التفاعلي من 

خلال 
اختبرات 
تحریریة 
 وتقیم مباشر

 

28   
OSI security 
Architecture , a 
model for network 
security 
EMAIL SECURITY 

 محاضرة
 مختبرات و

 عملیة

م تقیی
التفاعلي من 

خلال 
اختبرات 
تحریریة 
 وتقیم مباشر

 

29,30   

PROTECTION 
SERVICES: 
• OS protection 
service: protected 
objects and methods 
of OS protection, 
security of OS, 
memory and 
addressing 
protection, fence 
protection 
• Database protection 
service: 
Network protection 
service: IP and E-
Commerce 
protection, VPN and 
next generation 
networks protection 

 محاضرة
 مختبرات و

 عملیة

م تقیی
التفاعلي من 

خلال 
اختبرات 
تحریریة 
 وتقیم مباشر

 

 
 
 :البنیة التحتیة  .۱۱
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 Cryptography and network security: principles الكتب المقررة
and practice(3rd edition), Author: Stallings, 

William. Year: 2003 
 . Computer security: Art and science -1 المراجع الرئیسیة

Author: Matthew Bishop, year: 2003 
2- Handbook of cryptography 

 المجلات بھا  یوصى التي والمراجع الكتب
 ، التقاریر ، العلمیة

1- Computer security: Art and science . 
Author: Matthew Bishop, year: 2003 
2- Handbook of cryptography 

  المراجع الالكترونیة
 

 

 خطة تطویر المقرر اللدراسي .۱۲

 MATLABبالاضافة الى لغة ال  ++C بلغة البرامج وتنفیذ تصمیم : العملي الجانب

 الكھرباء ومشاكل توب الدسك حاسبات من بدلا طالب لكل توب لاب توفیر

 حدیثة علمیة مراجع استخدام : النظري الجانب


